Elektronicka zdrojova dokumentace
Situace v CR a specifika pro KH

Karin Cviklikova, MSD
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celostdtni setkdni studijnich sester a koordindtord klinickych hodnoceni

Digitalizace

E-recepty, e-neschopenky

Elektronicka zdravotnicka dokumentace
Telemedicina

Kyberneticka bezpecnost

Elektronické podpisy

Elektronické informované souhlasy
Elektronické ISF

Evropsky prostor pro zdravotni data
(EHDS)
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6. celostatni setkdni studijnich sester a koordindtord klinickych hodnoceni

Definice

V elektronickeé podobé je zdravotnicka
dokumentace porizovana, zpracovavana,
ukladana a zprostredkovavana v digitalni
formé s vyuzitim informacnich technologii
a kazdy zapis do dokumentace musi byt
opatren identifikdtorem zaznamu.

EMR = electronic medical records

EZD = elektronickd zdravotnicka
dokumentace
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Situace v CR

* Vedeni zdravotnické dokumentace je povoleno a umoznéno prislusSnym zakonem 372/2011 Sb. a vyhlaskou
98/2012 Sb. ve znéni pozdé&jsich predpisli za spInéni urcitych povinnosti a ndleZitosti systému

- Pravni Uprava zavadéjici elektronizaci zdravotnictvi — zakon 325/2021 Sb.
* Nastavuje nepovinnou postupnou implementaci — d¢innost k 1.1.2032

* V soucasnosti existuje mnoho systéma a pristupt — NIS = nemocni¢ni informacdni systém (KIS = klinicky
informacdni system)
- vétsSina zdr. zafizeni vede dokumentaci papirovou

- poznamka: pokud se pouzivd i pro expertni funkce je hodnocen jako zdravotnicky prostfedek (kalkulatory, algoritmy,
elektronické odecitani dat, vyhodnocovani, ...)

» MEDEA (STAPRO), SmartMEDIX (MEDAX Systems), UNIS (Steiner), AMIS*H/HD (1CZ), MEDICUS PRO (Medisoft

International), IKIS (Medical Systems), FONS Akord (STAPRO), GreyFox (Medicon), AMICUS (CGM), CGM Medistar
(CGM), PC DOKTOR (CGM), ...
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Podminky 1/3

Proces Prechod/Migrace

- Ukotveno v procesu (SOP, metodicky pokyn, * pouze novipacient .
pracovni postup, ...) * nebo i stavajici, ale pouze nové zadznamy

v . ., ., g - nebo digitalizace i pfedchozich zaznamu?
* Urceni, co je nutné vést v papirové podobé

(informovany souhlas, ...) - Co se stane s papirovymi originaly (destrukce?)

- Elektronické podpisy? - Kontrola prevedenych zaznamu

- Dokumentace prechodu
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Podminky 2/3
PFistupy Data

- Kdo * Audit trail — navic pro zménéna data existuje stale
originalni zaznam + kdo, kdy ho zménil

Editovaci prava vs moznost vedeni/upraveni zaznamu

o . , ., .. ,.* Kontroly — datum a c¢as a kdo proved| zdznam
IndividudIni heslo, multifaktorové/2-faktorové ovéreni? y P

* Pro vedeni dokumentace, laboratorni vysledky,

* Omezeno v Case?, nutné obnovovat? snimky?

* Trénink nutny? - Lze vklddat dokumenty dodané v papirové podobé

- Kontroly, zda seznam lidi s p¥istupy je stale aktualniz ~ (Propoustéci zpravy, vysledky z centralni laboratore)?
- Alternativni pFistupy v pfipadé vypadku elektfiny * Moznost tisku zaznamu i audit trailu

- Web/ Intranet/ Aplikace * Lze délat opravy po uzavreni zpravy nebo nutné zadat

jako novy zaznam?
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Podmin y 3/ 3 Bezpecnost Udrzba
- Zalohovani, aktualizace hardware, -+ Validace, certifikace
software

Manualy a udrzba

Néjaké automatické notifikace v
pripadé naruseni pristupu, dat
apod.?

Pravidelné kontroly a testovani

Archivace

Vd 7

Antivirus a podminky pro pouzivani
(zédkaz USB, soukromych emaild
apod.?)

Data, metadata

Postup pro kybernetické utoky,
prirodni katastrofy, poniceni
hardware a software

Validace systém, GDPR, sdileni dat
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6. celostdtni setkdni studijnich sester a koordindtort klinickych hodnocenf

Pozadavky pro klinicka hodnoceni (KH) 1/2

* ALCOA++ pravidla dle ICH E6 (R2

_ _ H E6 (R2) gattributable, legible, contemporaneous, original, accurate, complete,
consistent, enduring, available and traceable)
* Kdo, co, kdy napsal

* Audit trail
- Data sbirand do eCRF a vyhodnocovand v priibéhu/na konci studie jsou validni a dlivéryhodna (data integrity)
* Zapsano vcas? Uzavreni zpravy pro dany den/ zapis?
* Dopisky po monitorovaci navstéveé vyzadané CRA?

* CRA by nemél mit umoznéno anotovat ¢i psat do dokumentace
- Validace, certifikace systému

* Tisk

- Data jsou zabezpecend a chranéna (proti zniceni, ale i proti zneuziti — GDPR)
* Pristupy
- Sdileni
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Pozadavky pro klinicka hodnoceni (KH) 2/2

* Archivace v souladu se smlouvou a EU CTR pozadavky
« 25 let

- originalni data - papir u prevedenych zaznam!

* Pristupy
* CRA, zadavatel, inspektori, auditofi, regulacni autority — pfistup v pribéhu, ale i po skonceni KH na vyzadani
* Trénink nutny? Souhlas i zaznam nutny?

* JEN pro pacienty v KH

* Pristup pro CRA - vzdaleny? S omezenim pro editovani? Pouze na centru z urcitého pocitace pres webové
rozhrani nebo pres aplikaci? Specifické pro studii nebo nemocnici nebo systém?
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Reference

« CZ

372/2011 Sb. Zdkon o zdravotnich sluzbdch (zakonyprolidi.cz)

98/2012 Sb. Vyhldska o zdravotnické dokumentaci (zakonyprolidi.cz)
325/2021 Sb. Zdkon o elektronizaci zdravotnictvi (zakonyprolidi.cz)
Nemocniéni informaéni systém: U¥ad pro ochranu osobnich Gdajd (uoou.cz)

Standardy elektronického zdravotnictvi | Narodni centrum elektronického zdravotnictvi (mzcr.cz)

EMA - Guideline on computerized systems and electronic data in clinical trial (2023 — Al)

* FDA - Electronic Source Data in Clinical Investigations | FDA a Guidance for Industry - COMPUTERIZED
SYSTEMS USED IN CLINICAL TRIALS | FDA
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https://www.zakonyprolidi.cz/cs/2011-372#cast6
https://www.zakonyprolidi.cz/cs/2012-98/zneni-20200701
https://www.zakonyprolidi.cz/cs/2021-325
https://www.uoou.cz/nemocnicni-informacni-system/d-6204
https://ncez.mzcr.cz/cs/standardy-elektronickeho-zdravotnictvi
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-computerised-systems-electronic-data-clinical-trials_en.pdf
https://www.fda.gov/regulatory-information/search-fda-guidance-documents/electronic-source-data-clinical-investigations
https://www.fda.gov/inspections-compliance-enforcement-and-criminal-investigations/fda-bioresearch-monitoring-information/guidance-industry-computerized-systems-used-clinical-trials
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